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IT运维概念 

管理人员：部门经理或主管、设备密码管理员、审计人员 

运维人员：是指对运维对象进行维护操作的人，包括系统管理员(目标设

备)、网络管理员、代维人员以及设备厂商等相关人员 

运维对象：是指运维操作的对象，包括各种服务器、网络设备、数据库等。

设备上的某一种服务叫做资源。 

运维操作：是指运维人员通过系统自身提供的远程访问协议（包括Telnet、

SSH、RDP、VNC、HTTPS等）登陆到运维对象上进行的远程维护操作 
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运维管理面临的风险 
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运维安全事故 

•某员工大学毕业后在某网络设备公司从事软件研发工作，曾为哈尔滨、辽宁、西

藏等多家移动公司做过技术工作，2005年3月，他利用为西藏移动做技术服务时

使用的密码(此密码离开后一直没有更改），轻松进入西藏移动的服务器，并通过

西藏移动的服务器，跳转到北京移动数据库，2005年3月至7月，先后4次侵入北

京移动数据库，修改充值卡的时间和金额，将已充值的充值卡状态改为未充值，

共修改复制出上万个充值卡密码，共获利370余万元 

案例一 

•上海天游公司 

 

•问题：淘宝上有人非法销售他们开发游戏里的道具 

 

•真相：内部的某开发人员和DBA人员修改数据库的数据来牟利，这影响到了他们

的合法收入 

案例二 
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市场调查 

P5 

国际著名咨询调查机构Gartner集团的调查： 

       在经常出现的运维事故中，源自技术或产品本身方面的问题其实只

占20%，而操作流程失误问题占40%，人员的误操作问题占

40% ； 面对这种情况，企业需要一套完善的运维管理解决方案。 

操作流程 

人员误操作 

产品自身问题 

功能不足 
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•  萨班斯.奥克斯利法案（Sarbanes-Oxley） 

 
• 《信息系统安全等级保护基本要求》  

 
• 《企业内部控制基本规范》  

 

政策背景 
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各种资源 

各种角色的
人 

                 各种操作命令 

集中管理 

访问控制 

权限控制 

审计 

IT运维审计核心内容 
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需要从网络层做访问控制，保证所有的用户只能通过IT运维来访问所有的资

源 

用户终端 Internet 

文件服务器 Web服务器 数据库系统 应用服务器 

核心服务器区 

集中登录、操作代理 

集中管理 
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授权管理 
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授权 

审计 管理 

Title in 
here 

系统 
管理员 

口令 

管理员 

运维 

管理员 

审计 

管理员 
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访问控制 
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双人运维、紧急运维 

资产管理，防拷贝防打印 

多样化资源授权（用户/组、资源/组） 

2 

4 

1 

运维目标病毒防护、恶意软件 3 

流程化 精细化 

自动化 可视化 

运维时间 

运维用户 

运维目标 

运维协议 
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违规操作实时告警|阻断 

 根据安全策略实施运维过程敏感操作检测，对违规操作提供实时告警和

阻断 

 支持使用者分级，针对不同使用者级别采取不同的响应方式 

 告警与会话实时监控、会话审计与回放关联 

权限控制 
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运维阻断 
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运维审计 
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运维审计 

实时监控 审计日志 

 日志报表 

• 监控在线运维会话 
• 监控后台资源存取情况 
• 可实时终止异常在线运维会话 
• 在线存取操作的实时监控 

 

• 命令行字符运维 
• 图形操作运维 
• 应用发布软件 

 

• 告警日志报表 
• 自动报表 
• 手动报表 

运维协议 
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应用发布 
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应用：应用系统发布 

安全：最小化运维安全风险 

托管：密码托管代填 

部署：统一应用系统维护 

应用维护层 

系统维护层 
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荣誉资质 
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产品部署 
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应用案例-企业 

客户需求： 
1、运维设备多，运维人员少，路由器、交换机、服务器等需要经常运维。 
2、企业OA系统数据库内容要求审计。 
3、对于经常出差的运维人员，需要远程在外地接入运维，对此过程需要有授权机制和审计机制 

方案效果： 
1、只需要一台堡垒机即可实现对所有运维设备的快速访问、运维。 
2、对企业办公系统数据库审计，保障数据库操作合法性。 
3、通过运维授权机制保障对外地运维人员进行有效的监管。 
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应用案例-运营商 

客户需求： 
1、服务器和网络设备的帐号管理混乱，存在僵尸帐号、共用帐号等问题。 
2、服务器硬件厂商、第三方应用服务提供厂商，需要定期维护，分配给他们的用户名/密码容易混乱。 
3、各支撑系统独立运行、维护和管理，所以各系统的审计也是相互独立的，缺乏集中统一的系统访问审计。
4、无法对支撑系统进行综合分析，不能及时发现内部破坏和外部入侵行为。 

方案效果： 
1、服务器和网络设备的帐号集中管理，便于维护。 
2、堡垒机对网络运维设备统一密码托管，人员无法破解或泄露。 
3、对运维人员运行行为录屏审计，事后提供追责依据。 
 

异地接入 办公系统 运维区

集中管理

运维安全审计
运维安全审计




